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隐私 保护 自我 效能 对 社交 网 络 用 户 隐私 行为 的 影响 研究 
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吉林 大 学 管理 学 院 KA 130022 


摘要 :[ 目 的/ 意义] 数据 泄露 事件 频频 发 生 , 越 来 越 多 的 社交 网 络 用 户 对 自己 隐私 保护 行为 的 有 效 性 产生 
了 质疑 ,其 至 因此 放弃 对 隐私 信息 的 保护 策略 。 本 文 试图 从 隐私 保护 自我 效能 的 角度 ,探寻 社交 网 络 用 户 放 弃 
隐私 保护 行为 的 原因 。 [方法 /过程 ] 通 过 对 自我 效能 相关 文献 的 梳理 ,引入 隐私 疲劳 作为 中 介 变 量 , 建 立 结构 


方程 模型 ,通过 问卷 调查 法 获取 数据 进 
其 隐私 保护 脱离 行为 产生 影响 ,需要 通 
效能 会 产生 不 同 的 影响 。 
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隐私 疲劳 ”脱离 行为 


行 分 析 。[ 结果 /结论 |] 社交 网 络 用 户 的 隐私 保护 自我 效能 并 不 能 直接 对 
过 完全 中 介 变 量 隐私 疲劳 来 产生 间接 影响 。 


不 同 来 源 的 隐私 保护 自我 


隐私 行为 


隐私 在 不 同 国家 或 文化 中 有 着 不 同 的 定义 "1。 一 
般 来 说 ,隐私 被 认为 是 人 权 的 一 部 分 , 且 有 一 套 可 用 于 
衣 倘 违规 行为 可 能 带 来 的 危害 的 分 类 标准 ”。 随 着 信 
不 执 术 的 发 展 和 广泛 使 用 ,隐私 问题 已 经 成 为 互联 网 
技术 与 社会 学 科 交 又 研究 的 一 个 主要 问题 。2016 
年 5 全 球 数据 泄露 的 报道 达到 了 4 149 条 ,涉及 到 相关 
信息 4.2 亿 条 “ ;2017 4E, GIGYA? 的 一 份 调查 报告 显 
示 G 在 英国 和 美国 ,有 69% 的 消费 者 正 处 于 对 设备 安 
全 击 隐 私 风 险 的 担忧 之 中 ,而 68% 的 消费 者 表示 不 信 
任 锥 线 服务 商 对 于 个 人 信息 的 处 理 。 我 国 也 存在 着 相 
似 的 问题 ,在 《2018 凯 度 中 国 社交 媒体 影响 报告 》 
rn^ ,有 44% 的 社交 媒体 用 户 表 达 了 对 自身 的 信息 安 
全 的 顾虑 。 这 些 数据 表明 ,人 们 无 法 控制 自己 的 在 线 
信息 不 被 泄露 。 在 数据 泄露 事件 频 发 的 情况 下 ,许多 
人 认为 他 们 没有 有 效 的 手段 来 保护 他 们 披露 在 网 络 上 
的 个 人 信息 呈 ,甚至 因此 放弃 对 隐私 信息 的 保护 策 
mis) 。 而 越 来 越 复杂 的 个 人 网 络 隐私 保护 措施 也 在 加 
剧 这 种 控制 感 缺乏 和 放弃 行为 ”。 在 研究 用 户 的 隐私 
行为 时 ,许多 学 者 都 将 信息 披露 行为 作为 一 个 最 终结 
果 。 但 是 ,社交 网 络 用 户 除了 披露 个 人 信息 外 ,还 可 能 
会 对 隐私 侵犯 采取 保护 措施 ,如 投诉 、 差 评 等 ””。 

行为 脱离 (disengagement) 是 指 一 个 人 在 受到 压力 


干扰 的 时 候 减 少 努 力 , 甚 至 干脆 放弃 原本 的 目标 "， 
最 终 导致 退出 活动 中 的 现象 。 在 社交 网 络 隐 私 的 背 
XT, H. Choi 等 所 将 用 户 在 面 对 隐 私 威胁 时 减少 其 
应 对 行为 的 努力 程度 定义 为 “隐私 保护 脱离 ”, 即 用 户 
对 隐私 保护 措施 的 放弃 ,这 些 措施 包括 主动 删除 信息 、 
故意 提供 虚假 个 人 信息 ,传播 负面 口碑 向 公司 或 第 三 
方 组 织 投诉 等 。 研 究 表明 ” ,大 多 数 Facebook 用 户 并 
不 会 阅读 网 站 的 隐私 政策 ,大 多 数 大 学 生 也 不 会 限制 
他 人 对 自己 个 人 资料 的 访问 ,而 是 选择 使 用 默认 设置 
( 即 对 网 站 上 的 每 个 人 开放 访问 ) "1。S. Preibusch 
等 "研究 发 现 , 个 人 信息 的 过 度 披露 现象 在 互联 网 用 
户 中 是 非常 常见 的 现象 。 但 是 用 户 却 无 法 完全 对 社交 
网 络 供应 商 的 信息 使 用 情况 进行 监督 ”| 。 

自我 效能 (self -efficacy , SE) 是 指 人 们 在 面临 特定 
任务 时 对 自己 能 够 完成 该 任务 的 能 力 的 信心 或 信 
4 " N. J. Rifon 等 '” 学 者 发 现 ,计算 机 自我 效能 与 
有 户 隐 私 关注 的 两 个 重要 组 成 部 分 一 一 对 个 人 数据 的 
收集 和 未 经 授权 的 二 次 使 用 一 一 有 显著 关联 。H. S. 
Rhee 等 "学 者 研究 发 现 , 信 息 保护 自我 效能 与 信息 安 
意识 呈正 向 相关 。 但 是 ,国内 外 关于 社交 网 络 隐私 
保护 自我 效能 的 研究 还 很 少 ,一 般 研究 认为 ,隐私 保护 
自我 效能 在 不 同 环境 下 具有 调节 作用 。H. H. Lee 
等 2 学 者 曾 在 研究 中 探讨 了 隐私 自我 效能 在 手机 用 
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户 对 于 基于 位 置 的 移动 营销 模式 的 感知 相关 性 /感知 
隐患 与 规避 意图 /方法 之 间 的 关系 中 的 调节 作用 ;R. 
Larose 等 ”也 通过 研究 证 明 , 虽 然 隐私 保护 自我 效 
对 网 购 用 户 的 隐私 披露 没有 直接 影响 ,但 是 它 调节 
隐私 警告 存在 的 影响 ,以 及 消费 者 对 于 隐私 担忧 或 
私 防线 的 认 知 。 

综 上 所 述 ,本 研究 旨 在 :由 阐明 隐私 保护 自我 效 
的 概念 与 维度 ;@ 通 过 实证 检验 其 在 社交 网 络 用 户 
私 保护 脱离 行为 中 的 作用 。 


2 理论 基础 


隐私 保护 是 人 们 在 使 用 互联 网 时 遇 到 的 一 个 持续 
的 挑战 。 随 着 时 间 的 推移 ,维护 个 人 隐私 已 成 为 一 种 
负担 ;在 数字 时 代 , 个 人 数据 的 收集 和 共享 变 得 非常 容 
于 此 也 很 难 控制 个 人 信息 的 使 用 方式 ,难以 维护 个 
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209 隐私 保护 自我 效能 

加 自我 效能 是 个 体 动机 的 重要 因素 , 它 影 响 着 个 体 
在 特定 情况 下 的 思维 、 动 机” .预期 表现 “以 及 在 挑 
成 面前 的 毅力 拉 -” 。 隐 私 保护 自我 效能 是 指 个 体 为 
健 节 个 人 信息 和 空间 ,对 自身 个 人 边界 的 控制 能 力 的 
感知” 。 
人 月 因 理论 研究 认为 ,个 体 对 自身 表现 的 信念 会 

MARIA BERET ,并 将 成 功 (或 失败 ) 归 因 于 
命 坚 ( 内 部 ) 或 环境 中 的 其 他 因素 (外 部 ) ” 。 而 源 自 
内 部 或 外 部 的 自我 效能 对 个 体 行为 的 不 同 影响 已 经 在 
其 他 领域 中 被 证 明 ”。 因 此 本 文 决定 对 隐私 保护 自 
我 左 能 的 内 部 与 外 部 维度 做 出 区 分 。 内 部 隐私 保护 自 
我 效能 代表 了 个 体 对 自己 能 力 的 信念 , 即 他 们 有 能 

独立 完成 对 个 人 隐私 的 保护 。 就 像 一 个 熟悉 电器 的 用 
户 认为 自己 不 需要 阅读 说 明 书 一 样 , 一 些 社交 网 络 用 
户 基于 先前 的 隐私 保护 经 验 认为 自己 有 能 力 保护 自己 
的 隐私 信息 。 当 内 部 隐私 保护 自我 效能 高 时 ,个 体 就 
不 那么 依赖 外 部 支持 来 学 习 或 指导 自己 的 隐私 保护 行 
为 。 因 此 ,我 们 将 内 部 隐私 保护 自我 效能 定义 为 个 体 
相信 自己 有 能 力 保护 自己 的 隐私 。 

外 部 隐私 保护 自我 效能 代表 了 个 体 对 保护 自己 隐 
私信 息 的 信念 ,但 这 种 信念 并 不 是 因为 其 自身 的 经 验 
或 能 力 , 而 是 来 自 外 部 ,如 他 人 援助 。 研 究 表明 23 ,人 
们 对 于 自己 能 力 的 信念 会 受到 身边 可 借鉴 的 其 他 社会 
角色 的 影响 ,这 种 社会 角色 有 时 候 也 可 以 是 计算 机 5 
而 非 人 类 。 在 个 体 进行 隐私 保护 行为 时 ,他 们 可 以 通 
过 模仿 或 学 习 他 人 的 行为 ,接受 其 他 社会 角色 提供 的 


帮助 。 因 此 ,本 文 将 外 部 隐私 保护 自我 效能 界定 为 个 
体 认 为 自己 能 够 在 至 少 一 个 社会 角色 的 支持 下 完成 隐 
私 保护 。 
2.2 隐私 行为 
2.2.1 隐私 保护 脱离 ”当面 对 隐私 威胁 时 ,社交 网 络 
有 户 可 能 会 以 一 种 保护 性 的 方式 来 增强 他 们 对 个 人 信 
息 的 管理 ,包括 限制 信息 的 公开 范围 发布 虚假 信息 、 
认真 研究 网 站 提供 的 隐私 协议 等 。 但 是 ,隐私 保护 难 
度 的 增加 ,以 及 数据 泄露 问题 的 日 益 频 繁 ,都 可 能 会 让 
人 们 觉得 自己 无 法 控制 个 人 信息 ,最 终 导 致 他 们 放弃 
自己 的 隐私 保护 行为 ,出现 隐私 保护 脱离 。 隐 私 保 
护 脱 离 现 象 表 示 , 用 户 在 面 对 隐私 威胁 时 放弃 了 各 种 
应 对 行为 。 
2.2.2 ”隐私 疲劳 ” 当 个 体 被 要 求 在 决策 过 程 中 处 理 
比 他 们 能 处 理 的 更 多 的 事情 时 ,往往 会 感到 “ 疫 
3$" 775. 疲劳 源 于 人 们 面临 高 要 求 和 无 法 实现 目标 的 
情况 ,疲劳 的 人 表现 出 的 主要 缺陷 是 无 法 做 出 决定 ,以 
往 对 疲劳 的 研究 也 表明 ,疲劳 会 导致 无 力 应 对 和 逃避 
的 表现 。 

隐私 疲劳 (privacy fatigue ) 反 映 了 网 络 用 户 对 隐私 
问题 的 一 种 倦 念 感 ,这 种 疲劳 是 由 网 络 隐私 保护 的 复 
杂 性 和 对 数据 泄露 风险 的 低估 带 来 的 ,会 降低 用 户 对 
隐私 问题 的 关注 2 。 对 隐私 汽 露 感到 疲劳 的 人 们 会 
减少 他 们 对 隐私 保护 的 决策 努力 。 在 互联 网 上 , 隐 
Ady Pas Bi AE SE H3) FE PH BUR ORE ER E IRR WR TIE , HL SER HI 
户 在 管理 自己 的 在 线 个 人 信息 方面 投入 大 量 精力 。 这 
很 可 能 会 导致 用 户 放 弃 尝 试 理解 隐私 协议 ,直接 在 
下 面 勾 选 “我 接受 ” ,尤其 是 当 他 们 需要 点 开 链 接 才 能 
查看 全 文 的 时 候 '” 。 


3 ”研究 模型 和 假设 


3.1 ”隐私 疲劳 与 隐私 保护 脱离 

社交 网 络 用 户 进行 隐私 保护 行为 的 目的 是 保护 自 
己 的 隐私 信息 不 被 滥用 ,因此 , 当 他 们 面临 隐私 威胁 时 
出 现 不 作为 反应 可 能 被 认为 是 不 合 逻 辑 的 。 尤 其 是 对 
隐私 问题 关注 度 更 高 的 人 更 可 能 对 于 威胁 到 他 们 隐私 
的 公司 出 现 抵制 行为 ,如 投诉 ,或 将 自己 的 个 人 信息 从 
服务 商 处 删除 等 1。 然而 ,感到 疲劳 的 人 通常 会 希望 
将 在 决策 制定 上 的 努力 最 小 化 ,倾向 于 在 任务 中 降低 
行为 动机 ,而 不 是 寻求 方案 以 解决 问题 ,甚至 愿意 
为 此 放弃 潜在 的 利益 *。 一 些 研究 强调 ,脱离 接触 是 
疲劳 的 一 个 关键 结果 。 所 以 那些 出 现 隐 私 疲 劳 
的 社交 网 络 用 户 可 能 会 放弃 各 种 应 对 隐私 威胁 的 主动 
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行为 。 因 此 ,本 研究 假设 如 下 : 

H1 :在 社交 网 络 用 户 中 ,隐私 疲劳 与 隐私 保护 脱 
离 现 象 呈正 相关 。 
3.2 隐私 保护 自我 效能 与 隐私 疲劳 

社交 网 络 用 户 向 社交 网 络 服务 商 提供 个 人 信息 以 
使 用 社交 网 络 服务 。 在 这 种 关系 中 ,用 户 无 法 完全 监 
督 服务 商 的 信息 使 用 情况 。 为 了 建立 用 户 信 任 ,大 多 
数 公司 会 提供 隐私 政策 声明 和 隐私 保障 服务 ,然而 , 隐 
私 保护 系统 的 复杂 性 可 能 会 需要 社交 网 络 用 户 投 入 过 
多 精力 ,因为 如 果 不 这 么 做 ,用 户 就 无 法 做 出 有 关 网 络 
隐私 信息 的 相关 决策 ,这 有 可 能 会 使 用 户 感 到 疲劳 ,从 
而 导致 隐私 问题 的 出 现 “。 

大 量 研究 表明 ,自我 效能 在 影响 用 户 对 技术 的 感 
知 利 使 用 方面 起 着 重要 作用 ,能 够 降低 用 户 对 于 


证 ,他 们 在 调查 中 发 现 , 个 人 认为 其 网 络 隐私 被 侵犯 
的 可 能 性 会 低 于 其 他 人 。 这 会 使 在 高 风险 情况 出 现 
的 时 候 , 个 体 出 现 观察 更 多 机 会 的 倾向 ,从 而 造成 更 
多 的 风险 后 。 但 是 ,这 种 乐观 估计 并 不 是 因为 社交 
网 络 用 户 自身 的 成 功 经 验 或 者 能 力 , 而 是 源 于 对 网 
络 环境 和 他 人 的 观察 与 判断 ,因此 属于 外 部 隐私 保 
护 自我 效能 。 

另 一 方面 ,高 水 平 的 自我 效能 可 以 对 行为 意图 产 
生 积 极 影 响 ,而 低 水 平 的 自我 效能 会 正面 影响 逃避 意 
图 ,因为 个 体 认为 他 们 没有 能 力 充分 克服 特定 威 
We. SRT, h PRAT YE (privacy paradox) ®™ 的 存 
在 ,互联 网 用 户 的 隐私 保护 意图 几乎 不 会 影响 他 们 的 
隐私 保护 行为 “。 因 此 ,社交 网 络 用 户 的 内 部 隐私 保 
护 自 我 效能 与 他 们 的 隐私 保护 行为 之 间 存 在 的 联系 还 


技术 的 焦虑 感 * ,是 用 户 评估 感知 规避 能 力 的 重要 
275" 。 有 证 据 显示 ,自我 效能 会 影响 个 体 的 学 习 
能 办 .预期 表现 ,以 及 面 对 挑 战 时 的 坚持 不 懈 ” 。 自 
我 到 能 水 平 较 高 的 个 体 更 多 地 致力 于 实现 目标 局]， 
存 面 临 困难 时 更 能 够 坚持 。A. Bandura 等 发 现 , 具 
存 语 自我 效能 的 个 人 会 将 遇 到 的 阻碍 当做 经 验 学 
AO ELIE, CHREARAR RR, 
FE A fe PT DA FEAR E 10 E 00 TT i A, n o BS 
A 
.全 外 部 隐私 保护 自我 效能 反映 了 对 使 用 外 部 援助 的 


另 土方 面 ,人 们 通常 将 成 功 的 原因 归 因 于 内 在 而 非 外 
部 因素 "9 ,而 自我 效能 的 内 部 来 源 主要 是 个 人 的 成 功 
经 验 ""。 相 比 拥 有 高 水 平 的 内 部 隐私 保护 自我 效能 
的 个 体 ,外 部 隐私 保护 自我 效能 较 高 的 人 可 能 拥有 更 
少 的 成 功 经 验 可 以 借鉴 。 因 此 ,外 部 隐私 保护 自我 效 
能 并 不 能 提高 个 体 在 面 对 隐 私 威胁 时 采取 策略 和 活动 
的 理解 和 信心 。 综 上 ,本 研究 假设 如 下 : 

H2 :在 社交 网 络 用 户 中 ,内 部 隐私 保护 自我 效能 
与 隐私 疲劳 负 相关 。 

H3 :在 社交 网 络 用 户 中 , 外 部 隐私 保护 自我 效能 
与 隐私 疲劳 无 关 。 
3.3 ”隐私 保护 自我 效能 与 隐私 保护 脱离 

频繁 的 数据 泄露 不 仅 在 增加 隐私 问题 ,也 在 影响 
公众 对 于 风险 的 低估 或 忽视 。H. Cho 等 ” 发现, 个 人 
对 网 络 隐私 风险 表现 出 了 强烈 的 乐观 倾向 ,他 们 认 
为 自己 比 其 他 人 更 不 容易 受到 这 些 风 险 的 影响 。 这 
个 研究 结果 也 在 了 . M. Baek 等 3 的 研究 中 得 到 了 印 
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不 能 确定 。 综 上 ,本 研究 假设 如 下 : 

H4: 在 社交 网 络 用 户 中 ,内 部 隐私 保护 自我 效能 
与 隐私 保护 脱离 无 直接 相关 。 

H5 :在 社交 网 络 用 户 中 ,外 部 隐私 保护 自我 效能 
与 隐私 保护 脱离 正 相关 。 
3.4 研究 模型 
基于 前 文 提出 的 假设 ,建立 研究 模型 ,如 图 1 所 


T: 
隐私 保护 自我 效能 ( 内 部 ) NC 
H2 H4 


隐私 疲劳 HI 隐私 保护 脱离 
H3 HS 
隐私 保护 自我 效能 (外 部 ) y 


图 1 研究 模型 与 假设 关系 


4 研究 方法 

本 文 主要 通过 调查 问卷 进行 数据 收集 , 并 利用 
SPSS 21.0 进行 数据 整理 和 统计 分 析 , 构建 PLS -SEM 
模型 , 采用 WarpPLS 进行 路 径 分 析 和 假设 检验 , 得 出 
研究 结 
4.1 问卷 设置 

本 研究 通过 问卷 调查 收集 网 络 用 户 的 隐私 保护 相 
关 数 据 对 提出 的 概念 模型 进行 验证 。 测 量 项 采用 李 克 
特 7 级 量 表 (1 表示 “完全 不 同意 ”,7 表示 “完全 同 
意 ”) ,具体 测量 项 的 设置 均 借 鉴 其 他 学 者 研究 中 较为 
成 熟 的 量 表 。 具 体 调 查 内 容 及 测量 项 来 源 见 表 1。 


Chinak ive ERE 
HW, EH, A. 隐私 保护 自我 效能 对 社交 网 络 用 户 隐私 行为 的 影响 研究 [J]. 图 书 情报 工作 ,2019 ,63 (17 ) 128 - 
136. 
R1 问卷 测量 项 设置 及 来 源 
潜在 变量 测量 项 来 源 
隐私 保护 自我 效能 (内 部 ) (LPSE) 我 能 够 在 无 人 指导 的 情况 下 保护 好 我 的 隐私 文献 [30] 
我 能 够 在 没有 使 用 过 类 似 网 站 的 经 验 的 情况 下 保护 好 我 的 隐私 
我 能 够 在 仅 有 网 站 使 用 帮助 的 情况 下 保护 好 我 的 隐私 
隐私 保护 自我 效能 ( 外 部 ) (EPSE) 如 果 在 我 遇 到 问题 时 可 以 有 人 帮助 ,我 就 能 保护 好 我 的 隐私 文献 [30] 
如 果 有 人 可 以 指导 我 如 何 开始 ,我 就 能 保护 好 我 的 隐私 
如 果 有 人 可 以 给 我 一 个 示范 ,我 就 能 保护 好 我 的 隐私 
如 果 我 使 用 的 网 站 是 可 靠 的 ,我 就 能 保护 好 我 的 隐私 
隐私 疲劳 (PF) 在 社交 网 络 环境 中 处 理 隐私 问题 时 ,我 感到 情绪 低落 文献 [13] 
我 已 经 大 倦 了 社交 网 络 隐私 保护 问题 
对 我 来 说 ,关心 社交 网 络 隐私 是 很 烦人 的 
我 对 社交 网 络 隐私 问题 越 来 越 不 感 兴趣 了 
我 变 得 不 再 那么 热心 于 保护 我 向 在 线 服务 商 提供 的 个 人 信息 了 
我 开始 怀疑 社交 网 络 隐私 问题 的 重要 性 
隐私 保护 脱离 (PD) 如 果 我 向 在 线 服务 商 提供 的 个 人 信息 被 滥用 ,我 不 会 考虑 应 对 这 个 问题 文献 [13] 
= 如 果 我 向 在 线 服务 商 提供 的 个 人 信息 被 洲 用 ,我 将 放弃 解决 这 个 问题 的 想法 
= 如 果 我 向 在 线 服务 商 提供 的 个 人 信息 被 滥用 ,我 将 放弃 试图 解决 这 个 问题 的 行动 
[e» 
> d 描述 性 统计 账户 ;@) 问 卷 相 似 项 出 现 前 后 矛盾 ;四 数据 出 现 大 范围 


GOD 问 着 通过 二 网 络 发 放 , 共 收回 347 份 。 


AS REEL Fiat 


ARCHES: ORK 


回收 问卷 严 。 (大 于 80% ) 相 同 ;加 回答 时 间 低 于 120 秒 的 。 清 洗 后 
进行 剔除 与 清洗 :中 样本 用 户 没有 使 《” 得 到 问卷 301 份 ,答卷 有 效率 为 86.7% 。 样 本 特征 信 
户 没有 属于 自己 的 社交 网 络 ”上 息 如 表 2 所 示 : 
R2 样本 描述 统计 结果 


人 数 


百分比 (%) 


人 数 ADEA) 


e y m 选项 

© 性 别 男 155 51.5 只 业 全 日 制 学 生 36 11.98 
N 女 146 48.5 生产 人 员 24 7.97 
~ 年 龄 18 岁 以 下 33 10. 96 销售 人 员 27 8.97 
"— 18 -25 4 64 21.26 市 场 /公关 人 员 22 7.31 
>< 26 -30 # 91 30.23 客服 人 员 15 4.98 
© 31 -40 # 79 26.25 行政 /后 勤 人 员 23 7.64 
{z 41 -50 # 18 5.98 人 力 资 源 26 8. 64 
c 51-60 # 16 5.32 财务 /审计 人 员 8 2.66 
© 60 以 上 0 0 文职 /办 事 人 员 19 6.31 
最 高 学 历 ( 包 含 在 读 ) ”高 中 及 以 下 20 6.64 技术 /研发 人 员 23 7.64 
RE 92 30. 56 管理 人 员 19 6.31 
本 科 136 45.18 教师 12 3.99 
硕士 43 14.29 顾问 /咨询 21 6.98 
博士 10 3.32 专业 人 士 (如 会 计 师 ,律师 ,建筑 师 、 医 护 人 员 、 记 者 等 ) 13 4.32 
其 他 13 4.32 

被 调查 对 象 的 年 龄 和 学 历 分 布 基本 满足 正 态 分 本 文采 用 组 合 信和 度 (CR) 来 检验 问卷 信 度 ,并 使 用 

布 ,说 明 样本 分 层 比 较 均 匀 。 其 中 ,本 科学 历 的 用 户 最 ”平均 荃 取 变 差 (AYE ) Cronbach’ s a 系数 来 检验 问卷 


多 ( 占 总 数 的 45.18% ) , EL 77. 7496 的 调查 对 象 年 龄 在 


18 -40 岁 之 间 , 这 符合 高 


网 使 用 的 主要 人 群 的 特征 


学 历 用 户 与 青年 用 户 是 互联 
。 从 职业 上 来 看 ,各 职业 分 


布 较为 平均 , 除 学 生 (11. 


98% ) 外 ,其 他 职业 均 在 8% 


以 下 ,这 说 明 调 查 样本 的 
4.3 测量 模型 验证 


职业 覆盖 相对 比较 均匀 。 


首先 对 问卷 的 信和 度 和 


效 度 进行 评估 , 见 表 3。 


中 量 表 题 的 有 效 性 。 首 先 , 各 潜 变 量 


0.8 ,表示 因子 具有 和 较 好 的 指标 信和 度 
数 均 大 于 0.7, 说 明 该 问卷 的 量 表 题 具 


=I 


的 CR WKF 
; Cronbach' s a KA 
LA get i N KR 


— 3 
好 的 聚合 


效 度 。 然 后 ,再 通过 各 因子 


E;AVE 都 大 于 0.7 ,表示 该 问卷 的 上 


量 表 题 具有 较 
VAE 值 的 平方 根 


与 变量 间 相 关系 数 比较 ,来 检验 量 表 的 判别 效 度 , 见 表 


4。 
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图 二 情报 三 作 


$863 35 58 17 Hg. 2019 年 9 月 


ChinaXiv 合 f 


RI 测量 指标 的 因子 载荷 .Alpha、CR、AVE 


E 


已 删除 的 


潜在 变量 测量 项 因子 载荷 AVE CR Cronbach’ s a Con adh sa 
隐私 保护 自我 效能 ( 内 部 ) (I-PSE) I-PSEI 0. 774 0. 700 0. 875 0. 785 0. 797 
I-PSE2 0. 881 0. 628 
I-PSE3 0. 853 0. 684 
隐私 保护 自我 效能 (外 部 )(E-PSE) E-PSEI 0.919 0. 800 0.941 0.916 0. 876 
E-PSE2 0. 904 0. 885 
E-PSE3 0. 895 0. 891 
E-PSEA 0.857 0.910 
隐私 疲劳 (PF) PF1 0. 858 0.761 0.950 0.937 0. 928 
PF2 0. 900 0.921 
PF3 0. 890 0. 923 
PF4 0. 878 0. 924 
PF5 0. 864 0. 927 
PF6 0. 844 0. 930 
隐私 保护 脱离 (PD ) PDI 0.940 0. 905 0. 966 0.947 0.940 
PD2 0.957 0.914 
PD3 0. 956 0.915 
表 4 验证 因子 的 效 度 分 析 保护 自我 效能 可 以 解释 社交 网 络 用 户 隐私 保护 脱离 行 
LPSE E-PSE PD PF 为 的 13% 的 变动 方差 ,说 明 隐 私 保护 自我 效能 在 社交 
0.837 网 络 用 户 的 隐私 行为 中 具有 不 可 忽视 的 作用 。 
Sn M 为 了 验证 隐私 疲劳 在 隐私 保护 自我 效能 与 隐私 保 
a e 护 脱离 行为 之 间 的 中 介 作用 ,本 文 使 用 三 步 分 析 法 对 
-0.303 0. 289 0. 56 0. 873 


表 4 可 知 ,各 变量 的 平方 根 ( 对 角 线 的 值 ) 大 于 


ag 


EKRA OTAR FARASE) ,说 明 模 


vehit c psc Re eer. 


== 本 文 利用 偏 最 小 二 乘 ( Partial Least Squares, PLS) 
结 生 方程 建 模 ( Structural Equation Modeling, SEM) Jy 


法 ,该 方法 对 样本 数量 要 求 较 少 且 对 样本 数据 的 分 布 
没有 正 态 分 布 的 要 求 , 更 适用 于 本 研究 。 使 用 软件 
WarpPLS 对 建立 的 结构 方程 模型 进行 检验 。 经 检验 ， 
整体 拟 合 参数 APC = 0. 267, ARS 20.310, HHZ p < 
0.001 的 水 平 上 显著 ,AVIF =1.332 ,小 于 3.3, 比 较 理 
想 ,说 明 方程 具有 较 好 的 拟 合 度 ” 。 


| 隐私 保护 自我 效能 ( 内 部 ) 


0.22 *** 


隐私 保护 脱离 | 


0.26*** R^-013 


过 


| 隐私 保护 自我 效能 (外 部 ) 


图 2 结构 模型 路 径 检验 结果 ( *** 表 示 p <0.001 ) 


由 图 2 可 知 ,隐私 保护 脱离 的 R2 为 0.13 , 即 隐私 
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其 进行 分 析 : 在 未 加 入 中 介 变 量 时 , 自 变 量 对 因 变 量具 
有 显著 影响 ;在 加 入 中 介 变 量 后 , 自 变 量 对 中 介 变 量具 
有 显著 影响 (如 此 时 自 变量 对 因 变 量 仍 具 有 显著 影响 ， 
为 部 分 中 介 作 用 ;如 影响 不 显著 则 为 完全 中 介 作 
HD UU 。 分 析 结 果 如 图 3 所 示 : 


隐私 保护 自我 效能 (内部) |、 


-033*e* 


R?-0.39 


osea 隐私 保护 脱离 


0.290%" 


隐私 保护 自我 效能 (外部) | 


图 3 中介 作用 结果 ( *** 表 示 p <0.001) 


由 图 3 可 以 看 出 ,在 加 入 了 隐私 疲劳 以 后 ,隐私 保 
护 脱离 的 R2 变 为 0.39, 即 加 入 中 介 变 量 后 的 模型 可 
以 解释 社交 网 络 用 户 隐 私 保护 脱离 行为 的 3996 的 变 
动 方 差 , 说 明 隐私 疲劳 在 社交 网 络 用 户 的 隐私 行为 中 
同样 起 着 重要 作用 。 

4.5 研究 结果 分 析 与 讨论 

4.5.1 研究 结果 根据 图 2 和 图 3 可 以 看 出 , 除 H3 
和 H5 外 ,其 他 假设 均 通 过 (显著 性 水 平 p <0.05) 。 如 


^ Jf +t 7 
/ iN <> /r- HE 


ChinaXiv& ERAT! 
HN, BA, A. 隐私 保护 自我 效能 对 社交 网 络 用 户 隐私 行为 的 影响 研究 [J]. 图 书 情报 工作 ,2019,63 口 7) 198 一 
136. 
#25 所 示 : 私 疲劳 程度 ,这 与 其 他 领域 中 自我 效能 与 疲劳 的 关系 
#5 假设 及 检验 结果 EARE O 。 外 部 隐私 保护 自我 效能 则 相反 :外 部 
编号 假设 检验 结果 隐私 保护 自我 效能 在 加 剧 社交 网 络 用 户 的 隐私 疲劳 程 
HI 在 社交 网 络 用 户 中 ,隐私 疲劳 与 隐私 保护 脱离 现象 呈 kZ 度 。 研 究 显示 ,与 外 部 情境 相关 的 成 功 归 因 可 能 会 削 
正 相 关 。 
FLAS PH Z TH A KA ae 入 信念 三 5 
ab eee "— HAL CLA RT Í ATETEA fe IRN. 
劳 负 相关 。 另 一 方面 ,对 他 人 的 依赖 往往 会 产生 一 种 社会 成 
H3 — 在 社交 网 络 用 户 中 ,外 部 隐私 保护 自我 效能 与 隐私 疲 E 本 ' ,这 对 于 已 经 不 想 再 “浪费 ”精力 保护 隐私 的 社交 
劳 无 关 。 ( 负 相 关 ) 
网 络 用 户 来 说 ,无疑 是 一 种 “雪上 加 霜 ”。 
HA 在 社交 网 络 用 户 中 ,内 部 隐私 保护 自我 效能 与 隐私 保 BEE 网 络 用 户 来 说 ,无 疑 是 一 种 ”雪上 加 害 
护 脱离 无 直接 相关 。 
£s E E ta 
H5 ”在 社交 网 络 用 户 中 ,外 部 隐私 保护 自我 效能 与 隐私 保 所 绝 5 ”结论 与 展望 
a 本 研究 以 “脱离 接触 "的 视角 ,对 社交 网 络 用 户 的 
4.5.2 分析 与 讨论 ”脱离 接触 是 疲劳 的 关键 结果 之 。 ”隐私 保护 行为 的 产生 机 理 进 行 了 分 析 , 探 讨 了 隐私 保 


一 ” ,本 研究 在 社交 网 络 用 户 的 隐私 保护 方面 再 次 印 
访 握 这 项 结论 。 根 据 解释 水 平 理论 , 社 交 网 络 用 户 对 
覆 私 关注 的 认 知 处 于 高 解释 水 平 ”” ,而 这 种 未 来 的 


wo 


ERES a I AR AE IBS E. Ee e T EMRIT HY 
JG? gta FH OL AIREY B E REMEI N 
并 能 带 来 足够 的 利益 。 造 成 这 种 认 知 的 可 能 性 有 两 
介 二 是 频繁 的 信息 泄露 事件 5 使 用 户 认为 自己 对 
隆 娘 保护 的 关注 或 采取 的 措施 是 徒劳 无 用 的 中 ,他 们 
个 人 隐私 的 保护 行为 并 不 能 给 其 带 来 更 多 的 获 益 
或 时 救济 补偿 ;二 是 低估 了 数据 泄露 的 风险 ,对 隐私 泄 
第 六 危害 不 够 了 解 ,缺乏 足够 的 负 向 情绪 激励 。 有 研 
RRI ,隐私 疲劳 程度 更 高 的 用 户 在 隐私 决策 上 投入 
的 情 力 会 更 少 '” ,这 种 隐私 疲劳 对 脱离 行为 有 特别 强 
烈风 影响 。 那 些 疲 于 做 出 隐私 决策 的 人 更 有 可 能 对 滥 
用 在 人 信息 的 现象 “袖手旁观 "。 这 与 本 文 的 研究 结 
EAT A HN 

隐私 保护 自我 效能 无 法 直接 对 社交 网 络 用 户 的 隐 
私 保护 行为 产生 影响 。 虽 然 已 经 证 实 自我 效能 能 够 影 
响 个 体 的 感知 “ ,行为 意图 ”及 情绪 ”等 ,但 由 于 存 
在 “隐私 悖 论 "现象 ,社交 网 络 用 户 对 隐私 的 关注 并 不 
能 预测 其 后 续 的 隐私 披露 或 隐私 保护 行为 ” 。 本 研 
究 从 侧面 再 次 证 明了 “隐私 悖 论 "现象 的 存在 。H. 


C 


护 自我 效能 的 概念 与 维度 ,以 及 其 在 社交 网 络 用 户 的 
隐私 疲劳 与 隐私 保护 脱离 现象 中 扮演 的 角色 。 

本 研究 为 更 好 地 理解 网 络 隐私 行为 提供 了 重要 的 
理论 启示 。 首 先 , 目前 国内 关于 隐私 保护 自我 效能 的 
研究 还 很 少 ,对 于 其 在 社交 网 络 用 户 的 相关 隐私 行为 
中 起 到 的 作用 与 影响 更 是 鲜 少 涉及 。 本 文 的 首要 工作 
就 是 对 隐私 保护 自我 效能 的 概念 维度 做 出 区 分 ,并 进 
行 了 实证 检验 。 其 次 ,研究 发 现 ,隐私 保护 自我 效能 对 
隐私 保护 脱离 行为 不 存在 直接 影响 ,需要 通过 隐私 疲 
劳作 为 完全 中 介 。 提 高 社交 网 络 用 户 对 于 自身 能 力 而 
非 外 界 帮助 的 信心 ,能 够 降低 他 们 的 隐私 疲劳 ,从 而 减 
少 其 隐私 保护 脱离 行为 。 最 后 ,鉴于 社交 网 络 中 隐私 
悖 论 的 存在 ,用 户 对 隐私 的 关注 并 不 能 作为 其 隐私 行 
为 的 预测 指标 ,本文 则 提供 了 一 种 可 能 的 研究 用 户 
隐私 行为 的 路 径 。 

在 实际 生活 中 ,隐私 保护 脱离 行为 并 不 意味 着 消 
费 者 不 关注 隐私 问题 ,事实 上 ,隐私 关注 是 采用 信息 和 
通信 技术 (information and communication technology , 
ICT) IRA DA] ic SER ^^ ,而 大 部 分 移动 互联 网 用 户 对 
于 隐私 泄露 的 容忍 度 并 不 高 ”。 正 如 之 前 对 于 社交 
网 络 倦 念 的 研究 显示 ,社交 网 络 用 户 的 疲劳 感 会 使 其 
对 服务 商 的 不 满 加 剧 “ 。 因 此 ,对 于 社交 网 络 的 服务 


Choi 4& ^: 发现, 隐私 疲劳 感 会 削弱 隐私 关注 和 披露 意 
图 之 间 的 负面 联系 。 在 社交 网 络 用 户 的 隐私 保护 自我 


商 而 言 ,提升 用 户 的 内 部 隐私 保护 自我 效能 ,降低 用 户 
的 外 部 隐私 保护 自我 效能 ,或许 是 一 条 能 够 提升 其 使 


效能 与 隐私 保护 脱离 行为 中 ,隐私 疲劳 同样 起 着 类 似 


意愿 的 路 径 。 


Cm 


的 中 介 作 用 。 

由 于 内 外 部 隐私 保护 自我 效能 对 于 社交 网 络 用 户 
的 隐私 疲劳 出 现 了 截然 相反 的 影响 ,这 说 明 从 来 源 角 
度 将 隐私 保护 自我 效能 做 出 维度 区 分 是 十 分 必要 的 ， 
这 在 后 续 隐私 疲劳 的 预测 研究 上 有 着 充分 体现 。 提 升 
社交 网 络 用 户 的 内 部 隐私 保护 自我 效能 能 够 减少 其 隐 


其 次 ,隐私 疲劳 现象 是 用 户 在 对 自身 和 风险 状况 
进行 认 知 后 ,影响 用 户 决 定 是 否 采取 隐私 保护 行为 的 
重要 过 程 ,而 非 单纯 认 知 要 素 的 辅助 或 补充 。 随 着 社 
交 网 络 越 来 越 深 入 人 们 的 生活 ,社交 网 络 的 服务 商 们 
纷纷 制定 了 更 加 详尽 的 相关 条 球 和 声明 ,给 予 用 户 更 
大 的 隐私 控制 权限 (如 仅 好 友 可 见 “ 仅 展示 三 天 内 
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朋友 圈 " 等 ) 。 但 是 ,并 不 是 每 个 用 户 都 愿意 投入 大 量 
时 间 和 精力 去 深入 了 解 这些 复 杂 而 临 涩 的 规定 和 协议 
并 积极 地 在 使 用 社交 网 络 时 管理 隐私 ”” ,而 是 继续 使 
用 默认 设置 ,这 使 得 这 些 隐私 声明 似乎 成 为 服务 提供 
商 的 一 种 * 自欺欺人 ”, 无 法 真正 获得 用 户 的 信任 。 因 
此 ,社交 网 络 的 服务 商 应 采取 更 加 简明 的 方式 ,如 简化 
设置 步骤 .推送 安全 提醒 通知 、 开 启 隐 私 设置 教程 . 显 
示 相关 风险 警告 提高 隐私 政策 可 读 性 使 用 拟人 化 沟 
通 “) ,更 改 默认 值 设置 '” 等 ,通过 降低 精力 投入 ,提高 
感知 收益 来 降低 用 户 的 疲劳 感 ,从 而 减少 用 户 的 隐私 
保护 脱离 行为 。 

最 后 ,虽然 政府 在 信息 隐私 相关 领域 已 经 有 了 大 
致 的 规定 ,但 是 从 消费 者 角度 进行 网 络 隐私 问题 的 讨 
论 牙 不 应 停滞 不 前 。 根 据 个 体 - 环境 匹配 理论 , 当 
个 镍 的 期 望 值 与 实际 环境 所 能 提供 的 条 件 之 间 的 不 匹 


©) 
配 超 过 了 容忍 范围 时 ,心理 压力 就 会 增加 。 在 社交 网 


Se 


境 中 ,用 户 希 望 他 们 的 隐私 不 被 侵犯 ,但 隐私 信息 
的 油 露 和 滥用 仍然 时 有 发 生 , 当 这 种 情况 超过 了 人 们 
的 容忍 范围 时 ,用 户 就 会 感到 隐私 疲劳 。 因 此 ,需要 更 
瑟 角 讨论 如 何 制定 政策 以 达到 可 接受 的 隐私 保护 水 
也 J 而 隐私 保护 自我 效能 为 隐私 疲劳 的 预测 提供 了 一 
Aute. 

c :本 研究 也 存在 着 一 定 的 局 限 性 ,首先 ,虽然 本 文 所 
ERI WE TELE HE 39% 的 隐私 保护 脱离 行为 和 
23 认 的 隐私 疲劳 ,但 是 仍 有 大 量 的 变动 方差 没有 得 到 
fg ,排除 实验 中 存在 的 误差 因素 , 剩 下 的 可 能 原因 有 
二 三 -是 与 量 表 设置 有 关 , 本 文 测量 项 的 构造 均 是 借鉴 
已 独 的 相关 研究 ,但 是 ,由 于 隐私 保护 自我 效能 目前 的 
研究 并 不 成 熟 ,其 相关 测量 项 上 可 能 还 存在 推 殴 的 必 
要 ;二 是 还 存在 其 他 能 够 影响 隐私 疲劳 及 隐私 保护 脱 
离 行为 的 因素 。 在 今后 的 研究 中 ,将 着 重 对 这 两 个 方 
面 进行 探寻 。 其 次 , 自我 效能 具有 不 稳定 性 '”, 它 可 
能 会 受到 一 时 情绪 的 影响 ,在 今后 的 研究 中 ,可 能 会 采 
取 多 次 重复 调查 的 方法 "来 尽量 减 小 这 一 误差 因素 。 
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Abstract. [ Purpose/significance] With the frequent occurrence of data leakage events, more and more social net- 


work users have questioned the effectiveness of their privacy protection behaviors , and even abandoned the protection strat- 


egy for privacy information. This paper attempts to explore the reasons why social network users give up privacy protection 


from the perspective of self-efficacy of privacy protection. [ Method/process] By sorting out relevant literature on self-ef- 


ficacy, privacy fatigue was introduced as an intermediary variable, the structural equation model was established , and data 


were obtained by questionnaire survey for analysis. 


network users cannot directly influence their privacy separation behavior, 


[ Result/conclusion | The self-efficacy of privacy protection of social 


and it needs to exert an indirect influence 


through the privacy fatigue of complete mediating variable. Different sources of privacy protection have different effects on 


self-efficacy. 
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